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今年に⼊って国内でも被害情報が頻発しております「ランサムウェア；
Locky」を更に上回る危険性を孕んだ「ランサムウェア；SAMAS（サマ
ス）」が海外で出回りました。⽇本国内での感染報告も近いと思われる
ので早めの対応をお奨めします。

「ランサムウェア（Ransomware）」とは？
ランサムウェアとは、感染したPCをロックしたり、ファイルを暗号化し
たりすることによって使⽤不能にしたのち、元に戻すことと引き換えに
「⾝代⾦」を要求する不正プログラムです。⾝代⾦要求型不正プログラ
ムとも呼ばれます。

凶悪化するランサムウェア
遠隔でLAN内拡散、バックアップも破壊する「SAMAS」

今回の「SAMAS（サマス）」は、速い速度で同⼀LAN上のパソコン・サーバー・バックアップ装置に感染を
拡⼤させるという悪質さです。
しかも流通している正規の暗号化ソフトウェアのエンジンを使⽤している為、ウィルスチェックソフトでも感
知しづらい代物です。

完全な予防⽅法はありませんが、⽇頃からOS・Microsoft Office・Adobe・Java・ウィルスチェックソフト等
のアップデートを必ず実施して下さい。

経路はまず不審なメールからが多く、まれにWEBサイト内のリンクや動画からの感染もあるようです。
メールの添付ファイルとWEBサイト閲覧に⼗分ご注意ください。

万が⼀感染したら
ファイルを開くとパスワード要求されます。
すぐにLANケーブルを抜き（Wi-Fiも解除）、外付けのHDDやUSBメモリーを抜いて下さい。

予防
１００％防御は出来ませんが、マイクロソフト社では、バックアップを３重にする事やWEBフィルタリング
を推奨しているようです。

⽅策に関しての詳細は弊社に御相談ください。

詳細WEBサイト
http://blog.trendmicro.co.jp/archives/13145?cm_mmc=Sup-_-blog-_-supinfo-_-20160406_top

脅威内容
• スパムメールや、改ざんした正規サイトから、脆弱性を攻撃する

不正サイトへ誘導され、ランサムウェアに感染
• ランサムウェアが活動開始すると、感染PCの特定機能を無効化し

操作不能にする、もしくは、データファイルを暗号化し利⽤不能
にする、などの活動が⾏われる

• PCを感染前の状態に戻すことと引き換えに⾦銭の⽀払いを要求す
る画⾯が表⽰される

影響と被害
• 感染PCの有効な操作ができなくなる
• 感染PC内のファイルやネットワーク共有上のファイルが暗号化さ

れ、利⽤できなくなる（ランサムウェアの駆除を⾏っても暗号化
されたまま残る）

• 要求された「⾝代⾦」を⽀払うことによる⾦銭的な被害

法執⾏機関を偽装した⾝代⾦要求メッセージ例

⽇本語による⾝代⾦要求メッセージ例
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Bonafideがお勧めするセキュリティ商品

ウイルス対策ソフトの更新が間に合わず「TeslaCrypt」「Locky」ランサムウェ
アの感染を狙ったメール攻撃が⼀週間で20万件も検出されています。

のご紹介

2016年3月4日

感染経路
メール添付ＺＩＰファイルを開いてしまい感染
改ざんされた正規のウェブサイトや細⼯された不正広告を閲覧することで感染
メールの広告ＵＲＬをクリックして感染
ウェブサイトからダウンロードしたファイルを開くことで感染
※ウイルス対策ソフトのアップデートが追い付いておらず感染している模様です

感染したらどうなる
パソコン・ファイルサーバーのデータがすべて.Lockyという拡張⼦に変換されてしまいます
⾦を払えば暗号化を解除する。というメッセージが表⽰される場合があります（⽀払っても無理です）

感染したファイルは復旧できないのか？
残念ながらデータの復旧は困難です 廃棄するしか⽅法はありません
ファイルサーバーに定期的なデータバックアップをしているとデータ右クリックで復旧できる可能性もあ
ります
攻撃者に個⼈ＰＣは３~４万円、法⼈ＰＣは５０万円払うと復旧してくれるらしいですが、本当に払いま
すか？

パソコンのデータ
ファイルが暗号化

された事例

HOMEをご利⽤いただくと

会社のネットワーク出⼊⼝でHOME UTMを設置
パソコンにはウイルス対策ソフトを最新状態

「⼆重化対策」が必要です！

ダウンロード時点でウイルスをチェックし、インストールされることを防ぎます
ランサムウェアウイルス感染経路の特徴であるメールの添付ＺＩＰファイルにも有効

深夜１：００から新しいシグネチャーを⾃動アップデートしてますので
ウイルス対策ソフトよりも最新の防御状態を維持しております

※ＨＯＭＥ ＵＴＭは毎夜深夜１：００にシグネチャーをアップデートしております
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信頼性の高いセキュリティ装置を
メンテナンスフリーでご利用いただけます。

HOME
Type-

U2/U2Pro

今必要とされる最新の防御システムを実装してます！

●Canon、Canonロゴはキヤノン株式会社の登録商標です。 ●弊社の都合により予告なく変更する場合がありますのでご了承ください。

サービス名 初期費⽤ ⽉額 説明
HOME Type-U2 Pro 298,000円 6,800円/⽉ PC100台までのUTM買取＋⽉額保守

セキュリティサービス HOME 価格表（税別）

サービス名 初期費⽤ ⽉額 説明
HOME Type-U2 278,000円 4,400円/⽉ PC30台までのUTM買取+⽉額保守

サービス名 初期費⽤ ⽉額 説明
HOME Type-R 48,000円 8,800円/⽉ PC30台までのレンタル⽅式

ゼ
ロ
デ
イ
攻
撃
対
策

パターンマッチング

ウイルスの特徴を定義した「パターンファイル」と照合
してウイルス判定します。

パターンファイル
と照合

インターネット

メール

ヒューリステック検知

プログラムの構造や動作（振る舞い）を解析する
ことでウイルス判定します。

プログラムの
構造を⾒る

プログラム

サンドボックス
仮想環境内で、不審なプログラムを動作させること
でウイルス判定します。

仮想環境

活動中

ゼロデイ攻撃とは、セキュリテイ更新プロ
グラムがまだ適⽤されていない脆弱性（
セキュリティ上の問題点）を狙った攻撃
のことです

ゼロデイ攻撃にも対応 ヒューリスティック検知・サンドボックスのダブルチェックで未知のウイルスを検知します

サービス名 初期費⽤ ⽉額 説明

HOME Type-U2 5年パック 568,000円 ー PC30台までのセキュリティ5年保守パック
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セキュリティ対策構築ガイド
第14回 物理的セキュリティについて

昨今、企業の社屋（事務所）には⼀般の⼈達の⾃由な出⼊りを許しているところはありません。社員でもID
カードなどを持たせてその⼊退室を管理している会社が増えています。その⽬的は企業情報の盗難・紛失を防
⽌するためです。このように書くと会社の⼊退室セキュリティは相当厳しいものにしなくてはいけないと考え
がちです。厳しくすればそれだけコストがかかるのがセキュリティです。バランスを考えた対策が必要です。
今回のセキュリティ対策は形のあるものすなわち、会社社屋に関わらず付随するサーバールームなどの施設、
さらにパソコンやサーバーなどのハードウェア、USBメモリや紙などの媒体に関するセキュリティについて管
理⽅法を定めなさいという話です。

 セキュリティを保つべき領域を定める

1. 物理的セキュリティ境界について
どこがセキュリティ上重要なエリアかそのレベルを決めエリアの境界を決めることです。例えば、セキュリ
ティレベルを⾼、中、低の3段階とし、⾼は限られた⼈しか出⼊りが出来ない場所、中は社員の執務室、低
はロビーとか打ち合わせコーナーなどの外来者が出⼊りできる場所とする。そして、その境界がわかるよう
にパーティションやドアで区切るなどです。

2. 物理的⼊退室管理策について
そのエリアへの⼊退管理の⽅法を決めることです。レベル分けされた
エリアへの出⼊りのルールを作る。社員だけでなく社外の⼈の出⼊り
のルールも決める必要があります。

3. オフィス、部屋及び施設のセキュリティについて
社員でも出⼊りを制限する部屋は施錠などが必要です。その鍵の管理
も含めたルールが必要です。

4. 外部及び環境の脅威からの保護について
⽕災、⽔害、地震などの⾃然災害や盗難などに対する対策です。例えば
サーバールームには消⽕器を置くなど。

5. セキュリティを保つ領域での作業について
セキュリティレベルの⾼い部屋で社外の⼈が作業する場合もあります。その時のルールも必要です。

6. 受け渡し場所について
荷物などの受け渡し作業がある場合の管理策です。荷物の受け渡しなど認可されていない⼈が出⼊りする場
所は、出来るだけセキュリティレベルの低い場所で⾏うようなルールを定めます。
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 装置について

ここでは資産の損失、損傷、盗難⼜は劣化、及び組織の業務に対する妨害を防⽌することを⽬的としています。

セキュリティ対策構築ガイド

1. 装置の設置と保護に関して
装置は環境的脅威や災害、ならびに不正アクセスから保護出来るような条件下で設置する必要があります。
設置後の保護についても管理策を定めておく必要があります。

2. サポートユーティリティについて
具体的には、UPSを利⽤した停電対策、落雷のサージ対策、電圧低下対策、ノイズ対策などが考えられます。

3. ケーブル配線のセキュリティについて
データを転送する重要なケーブルや電源ケーブルについての管理策です。具体
的には、床上配線から床下配線への変更や電源ケーブルと通信ケーブルの⼲渉
防⽌対策、各ケーブルの識別ラベル添付、配線表の作成と維持管理などが考え
られます。

4. 装置の保守について
装置は情報の可溶性、完全性を確保するためにトラブルがあってはなりません。具体的には、点検、維持管
理の頻度、⽅法の明確化、点検維持管理の担当者の明確化、全ての点検、修理、維持管理の記録の維持、専
⾨性が必要な装置に対する外部との保守契約の締結などが考えられます。

5. 資産の移動について
装置などの持ち出しに関する管理策も定める必要があります。具体的にはデータやソフトウェアを含む装置
を社外に持ち出すことが必要な場合の、承認⼿続きに関するものです。対象となる装置はUSBメモリ、携帯
⽤HDD、ノートPCなどが考えられます。

6. 郊外にある装置のセキュリティについて
在宅勤務で利⽤するPCやプレゼンなどで社外に持ち出すノートPCなどのセキュリティに関する管理策です。

7. 装置のセキュリティを保った処分⼜は再利⽤について
この管理策は廃棄した装置からのデータの消し忘れや、依頼した廃棄業者による情報漏えいに対するリスク
を低減するための管理策です。

8. 無⼈状態にある装置について
具体的には、何らかのモニタリングで利⽤されている無⼈状態で稼働しているPCの保護⼿順や、PCを利⽤
している社員の離席時の管理策などが対象となります。

9. クリアデスク・クリアスクリーンの⽅針について
社員の机の周りの整理整頓の⽅針をルール化しておく必要があります。
具体的には、下記のようなことが考えられます。
• 重要な業務情報を含んだ紙や電⼦記録媒体を机の上に放置しない。
• 重要な業務情報をプリンタやファクシミリに放置しない。
• コンピュータの画⾯に重要な情報を表⽰した状態のまま離席しな

い。
• コンピュータを重要なシステムにログオン状態のまま離席しない。
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ご使用状況報告書をお配りしています

ネットアイ（無料）にご契約いただいている全てのお客様を対象としまして、蓄積されたモニタリングデータをもと
に「複合機ご使⽤状況報告書」を作成し、お配りしております。

ネットアイとは・・・ キヤノン製複合機の保守メンテナンスのベースとなるしくみで、カウンターの⾃動検針、エ
ラー・紙づまりなど不具合の把握など、稼動状況を遠隔でモニタリングする無料のシステムです。

お客様は、サービスマンが点検時にお渡ししております「検針伝票」の控えや「メンテナンス実施報告
書」をご覧になられ、⽉々の出⼒枚数を把握されると思います。
この「複合機ご使⽤状況報告書」は、⽉々の出⼒枚数に加えまして、⽤紙サイズ別の使⽤率、カラー

出⼒や両⾯出⼒した枚数⽐率等の詳細を掲載し、過去⼀年間のご使⽤状況の推移を⼀枚のシート
にまとめたものです。

ネットアイをご契約をされていないお客様へ
ご契約のご相談やご質問などがございましたら、お気軽に毎⽉お伺いしている弊社サービスマンまでお

声掛けください。

※



BonaCafé8

「スキャンのセキュリティー」を高めた使い方「スキャンのセキュリティー」を高めた使い方
暗号化PDF 機能
暗号化PDFは、スキャン時にパスワードを設定し、暗号化した状態でデータを送信するセキュアセンドが
可能です。暗号化されたPDFは、開く際にスキャン時に設定したパスワードの⼊⼒を求められるため、第
三者への情報漏えいを防ぎます。

1. 「ファイル形式」（PDF（⾼圧縮））
ボタンを押します。

＊新型機の標準機能です。（ADVC5200系、ADVC3300系の標準機能）

2. 「詳細設定」ボタンを押します。 3. 「暗号化する」ボタンを押します。

4. 「⽂書を開く時にパスワードが必要」に任
意の英数字を⼊⼒します。

3つの暗号化レベル
「40bit RC4」、「128bit RC4」と、国際的に信⽤度
の⾼い暗号化⽅式「AES」の3つの暗号化レベルに対応
し、パスワード（ファイルを開く/ ⽂書の権限変更）、
印刷、画像抽出、⽂書の変更などについて、きめ細か
いセキュリティ設定ができます。

3つの暗号化レベル
「40bit RC4」、「128bit RC4」と、国際的に信⽤度
の⾼い暗号化⽅式「AES」の3つの暗号化レベルに対応
し、パスワード（ファイルを開く/ ⽂書の権限変更）、
印刷、画像抽出、⽂書の変更などについて、きめ細か
いセキュリティ設定ができます。

Point

― 登録⽅法 ―

＊パスワードは英数字32⽂字まで⼊⼒できます。
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第12回 ウォッチ ウィンドウを使用して数式と計算結果を確認してみましょう

セルがワークシートに表⽰されない場合は、それらのセルとウォッチ ウィンドウの数式の計算と結果を確認しながら
操作することができます。
ウォッチ ウィンドウを使⽤すると、繰り返しスクロールや別のワークシートに移動する必要がなくなります。

1. 売上集計 シート
[数式]タブの [ウォッチウィンドウ]をクリックします。

2. [ウォッチ式の追加]ボタンをクリックします。

3. 部署別売上集計 シートをクリックし、ウォッチするセル範囲を
選択します。今回はA3からB5まで選択
[追加］ボタンをクリックします。

4. 売上集計 シートにウォッチ ウィンドウが表⽰されます。

 設定してみましょう
「売上集計」シートに「部署別売上集計」をウォッチ ウィンドウに表⽰してみます。

― 売上集計 ―

― 部署別売上集計 ―

部署別売上集計シートのA3からB5までを選択すると、

=部署別売上集計!$A$3:$B$5
と表⽰されます。

 ウォッチウィンドウは、タイトルバーをドラッグして移動したり、サ
イズの変更も可能です。

 ウォッチしている数式の削除は、数式を選択して[ウォッチ式の削除]
ボタンをクリックすると削除できます。

※ 今回は部署別売上集計シートのA3からB5は数式を使⽤していないの
で、ウォッチウィンドウの数式欄には表⽰されませんが、数式を使っ
ていると表⽰されます。

流通1課 売上値

流通2課 売上値

流通3課 売上値
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ホームページの
「運営」お任せください！

ホームページの運営はしっかり⾏えていますか？
ホームページの運営チームは社内に何⼈いますか？
まだ、ホームページを有効活⽤出来ていない企業がいらっしゃいます。

社内に運営チームが無い。中には担当者が明確になっていない企業もいらっしゃいます。

今、ホームページを有効活⽤している多くの企業は業績を伸ばしています。

ホームページの定期的な情報更新やスマホ対応はもちろん、着地ページの制作、ソー
シャルメディアの運営、広告配信、ホームページ来訪者へのメールマーケティン
グ・・・

出来ることは、まだまだ沢⼭あります！！
御社のホームページを有効活⽤してみませんか？

お客様に代わって、ボナファイドに「ホームページの運営」お任せください。

●⾃社メディアを有効活⽤するには「７つのチカラ」が必要です。

⾃社メディア運営に必要な
７つのチカラ

• ホームページ
• フェイスブック等のSNS
• WEB広告：問合せ
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総務・⼈事部⾨の皆様

キヤノンヘルスケア商品
ストレスチェックサービスをご検討の⼈事ご担当者様へ

「ストレスチェック制度」義務化対応サービスのご案内

「ストレスチェック制度」
対策は万全ですか？
12⽉1⽇よりストレスチェック制度を義務とする法律が施⾏となりました。
「⾃分の会社ではどのようにするのか…？」担当者だけでなく、従業員もメンタルヘルス対策に対して意識が⾼まりつつある
今、本来の⽬的である「メンタル不調の未然予防」ができる体制をとり、従業員の
期待に応える制度運⽤が必要です。

2015年12月1日に法案施行開始！

２ね２ね

導⼊⽬的に合わせて選択できる
「アドバンテッジ タフネス シリーズ」

「ストレスチェック制度」対策は万全ですか？

「⾃分の会社ではどのようにするのか…？」担当者だけでなく、
従業員もメンタルヘルス対策に対して意識が⾼まりつつある
今、本来の⽬的である「メンタル不調の未然予防」ができる
体制をとり、従業員の期待に応える制度運⽤が必要です。

※試算の前提
・すべて紙で実施
・対象⼈数100⼈当たり想定
・組織分析は、「仕事のストレス判定図」を使⽤

※(株)アドバンテッジ リスク マネジメント調べ

内製化して経費を抑えたつもりが、結果的に⼯数がかかる
ケースもあります

個⼈のストレス状態を本質的に把握できるチェック項⽬か
従業員への周知を適切に⾏うことができるか
⾼ストレス者へのフォローは適切に⾏えるか

（⾯接への勧奨、⾯接へ⾏かない⽅へのフォローは考慮されているか）
事業所の産業医等との連携が取れるか。
医師⾯接の質・量をともに満たすことができるか。
セキュリティの体制が整っているか。
制度の⽬的である「メンタル不調の未然予防」の対策がで

きるか。

期待に応えるストレスチェック制度運⽤の確認ポイント

アドバンテッジタフネス スタンダード(⽣産性向上）
ストレスチェック 医師面談 セルフケア カウンセリング 組織診断

◎
タフネス度含む

110問
◎標準

追加費⽤なし

◎
One to One学習

/ゼミナール

◎
誰でも何回でも

利⽤可能

◎
改善すべき

課題の
優先度、
施策集

費
⽤

〜200名 80万円 301〜400名 160万円

201〜300名 120万円 401〜500名 200万円

（紙チェック：基本料50,000円＋300円/枚）

アドバンテッジタフネス ベーシック

費
⽤

〜200名 55万円 301〜400名 65万円

201〜300名 60万円 401〜500名 70万円

（紙チェック：基本料50,000円＋250円/枚）

ストレスチェック 医師⾯談 セルフケア カウンセリング 組織診断

○
厚労省57問

○オプション
1⼈35,000円

◎
One to One学習

/ゼミナール

◎
誰でも何回でも

利⽤可能

○
職場のストレス

判定図

アドバンテッジタフネス スタンダードチェック
ストレスチェック 医師⾯談 セルフケア カウンセリング 組織診断

◎
タフネス度含む

110問

○オプション
1⼈35,000円

◎
One to One学習

/ゼミナール
×

◎
改善すべき課題の
優先度、施策集

アドバンテッジタフネス ベーシックチェック
ストレスチェック 医師⾯談 セルフケア カウンセリング 組織診断

○
厚労省57問

○オプション
1⼈35,000円

◎
One to One学習

/ゼミナール
×

○
職場のストレス

判定図

費
⽤

〜300名 30万円
301〜500名 40万円

（紙チェック：基本料50,000円＋250円/枚）

費
⽤

〜300名 40万円
301〜500名 50万円

（紙チェック：基本料50,000円＋300円/枚）

チェック・組織診
断をしっかり⾏い
職場改善につな
げたい

今回の法改正
に対応できる、
最低限の内容
で⼗分。

メンタルヘルス不
調者予防〜対
応をしっかりと⾏
いたい

不調者予防だ
けでなく、組織
改善・活性化も
⽬指したい

NEW

NEW

NEW
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『いきいき職場づくり』を支援するおすすめ商品のご案内

『いきいき職場づくり』を⽀援するおすすめ商品
幅広いラインアップから、最適なAEDの導⼊をサポートします。

商品CD：2969V481 価格：オープン価格

販売名：パワーハート G3 HDF-3000
医療機器承認番号：22300BZI00017000
型番：HDF-3000SET1
⾼度管理医療機器 特定保守管理医療機器

販売名：ZOLL AED Plus 半⾃動除細動器
医療機器承認番号：22200BZI00015000
型番：ZOLL AED Plus
⾼度管理医療機器 特定保守管理医療機器

販売名：⾃動体外式除細動器 AED-2150シリーズ カルジオライフ
医療機器承認番号： 22400BZX00044000
型番： AED-2150CSET
⾼度管理医療機器 特定保守管理医療機器

カルジオライフ AED-3100
商品CD：2324V365 価格：オープン価格

カルジオライフ AED-2150

商品CD：2486V211 価格：オープン価格

ZOLL AED PLUS

商品CD：2324V425 価格：オープン価格

パワーハートG3 HDF-3000 製造販売元：オムロンヘルスケア（株）製造販売元：旭化成ゾールメディカル（株）

製造販売元：⽇本光電⼯業（株） 製造販売元：⽇本光電⼯業（株）

販売名 ：⾃動体外式除細動器 AED-3100 カルジオライフ
クラス分類 ：⾼度管理医療機器、特定保守管理医療機器
医療機器承認番号：22700BZX00187000

ＡＥＤは救命処置のための医療機器です。ＡＥＤを設置したら、いつでも使用できるように、ＡＥＤのインジケータや消耗品の有効期限などを日頃から点検する
ことが重要です。製造販売業者または販売業者が、設置者の保守管理の手間を軽減する独自のサービスをご用意しております。お客様のご都合に合わせて、
これらを利用し、いつでもＡＥＤが使える状態にしておいてください。

２ね２ね

AED⼊⾨
「どんな時⼼停⽌になるの？」

⼀般的に男⼥の別なく、中⾼年層が⼼原性⼼肺停⽌になることが
多いといわれていますが、実は年齢性別に関係なく、ある⽇突然発症
することが多くあります。

救急事例１）サッカー松⽥選⼿の場合
救急事例２）明⽇⾹ちゃんの場合

これらの場合は病気ですが、胸の真ん中（⾸の付け根からみぞおちま
で）の硬い幅３cm程の胸⾻（⼼臓を守る⾻）が発達していない
16歳以下位の年齢では、バットやボールが胸にぶつかることで⼼臓振
盪と呼ばれる⼼室細動を起こす事故も多くみられるのです。

先⽇総務省消防庁が公開した27年度版「消防⽩書」によりますと、
⼼原性⼼停⽌の症例数は実に76,141件。⼀般市⺠に⽬撃された
⼼肺停⽌（⼼原性）症例は、年間2万5千255件となっています。
また、救急隊が到着するまで何もしなかった場合の1ケ⽉後の社会復
帰率はわずか4.3％。胸⾻圧迫（いわゆる⼼臓マッサージ）とAED
を使⽤した場合の社会復帰率は43.3%という統計結果が発表され
ています。このことからも、いち早い対応が重要であることがうかがえま
す。
⼀般市⺠による⼀次救命活動（胸⾻圧迫とAED）皆さんもぜひ、
⼼肺蘇⽣講習を受講してみてください。

できる

36%

できない

53%

わからない

11%

AED⼊⾨
「ＡＥＤに関する世論調査」

平成２７年度「消防⽩書」によると、⼀般市⺠に⽬撃された⼼肺
停⽌（⼼原性）症例のうち、1ケ⽉後の社会復帰率は、救急隊が
到着するまでの救命措置で⼤きく変わると⾔います。
何もしなかった場合が4.3％に対し、AEDを使⽤した場合が43.3%
となり、AEDの早期使⽤がいかに効果があるかがわかります。

また、NHKの調査によると 「ＡＥＤを使うことができますか？」 との問
いに『わからない・できない』と
答えた⼈は64%にものぼります。

さらに『できない』理由としては、
使い⽅がわからない、 使うべき状
況がわからない、 救急⾞を待った
⽅が良いなどが挙げられています。

実際、AEDの使⽤率は、わずか
3.7%にすぎません。
これまでお伝えしてきたように、

救急⾞が到着する前に現場に居合わせた⼈（バイスタンダー）が
「⼼臓マッサージ」と「AEDによる電気ショック」をすぐに⾏うことが傷病
者の命を救う重要な鍵となるのです。

ＡＥＤを使うことができるか？

0%

20%

40%

60%

何もしなかった 胸骨圧迫実施 AED使用

■AEDを設置した際には、AED管理者が、製造販売業者の推奨する保守点検を実施するとともに、AEDの常時使用可能な状態の確認をしてください。電極パッド、バッテリの使用期限の確認、および期間内の交
換の実施を確実に行ってください。（電極パッドは使い捨てのため、再使用は禁止されております。）■製品に同梱された表示ラベルは、電極パッド、バッテリ等の消耗品の使用期限がわかるように本体または
キャリングケース、キャビネット等のわかりやすい位置に設置してください。表示ラベル等が添付されていない場合は、販売業者へ連絡してください。
■以下の場合は管理者が製造販売業者へ連絡してください。◇不測の事態が発生したとき ◇譲渡するとき（医療販売業許可を有する業者に限る） ◇廃棄するとき
■未就学児に対する成人用（標準）モードでのAEDの使用は、小児用パッドあるいは小児モードを備えたAEDが近くにないなど、やむを得ない場合に限り使用してください。また、未就学児に使用する場合には、2
枚のパッドが触れ合わないよう特に注意してください。■添付文書を必ずお読みください。
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オフィスであるちょっとしたお困り事、少しの投資で解決できるかもしれません。オフィスの良くある課題を
50,000円以下で解決できる商品をまとめてみました。どの商品もご導⼊頂ければ投資以上の効果がある、
そんなお役⽴ち商品です。

⽩⿊25枚/分 ＊A4縦･200dpi時カラー25枚/分
■本体標準価格：OPEN

A4

業務改善ポイント：「名刺」も電⼦化して楽々管理

■同梱ソフトウェア

■USB接続以外にもスマートフォンへ
の⼊⼒に便利なWi-Fi接続にも対応

名刺をセット まとめてスキャン

お役⽴ち商品その1:無線対応コンパクトドキュメントスキャナ

オフィスにある複合機では流し込みスキャン出来ない「名刺」なども、スキャナ専⽤機は得意技です。⼿元にある名刺を
すっきりと電⼦化すれば、机の中の整理、そして名刺を探す⼿間が解消されます。

お役⽴ち商品その2:胸ポケットに⼊る⼩型・軽量プロジェクター

名刺の⽂字を⾃動で
認識。OCR処理をして
⾃動登録

名刺画像も保存

ディープブルー シルバー
■本体標準価格：OPEN

スマートフォン並みの軽量ボディ

胸ポケットにも収まるコンパクトサイズ

バッテリー駆動可能（最⼤3時間）

スピーカー内蔵（1W）

耐久性に優れたLEDを使⽤

ケーブル1本（HDMI/MHL）簡単接続

スキャナ同梱ソフトウェアで
楽々名刺ファイリング

PC以外にもタブレットやスマートフォンともその場で瞬時
につなぐことが可能！プレゼンデータや動画を壁やスク
リーンに投写するだけで、提案時の説得⼒が違います。

他にもアイディア次第で様々な⽤途に

業務改善ポイント：モバイル連携どこでも瞬時にプレゼン
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お役立ち商品のご案内
お役⽴ち商品その３:PDFハンドリングソフト imageWARE Desktop

お役⽴ち商品その４:マイナンバー含めたセキュリティ対策には暗号化 Deslock

■標準価格：28,000円/1L

・PDFの編集・加⼯
・暗号化PDFの作成
・様々なファイルを⼀つのPDFに変換
PDFを扱う業務全般を強⼒にサポートします。

●異なるアプリケーションでつくられた複数のデータを、簡単に1つのPDFデータ
に変換。機密性の⾼い⽂書はパスワードを設定も可能。ファイルを開く際のパ
スワードだけでは無く、印刷禁⽌PDFも作成可能。

●PDF⽂書にアノテーション機能で⾃由にテキストや図形を加えられます。稟
議書スタンプや⽇付スタンプ、電⼦印鑑など、PDF上でスタンプが押せるので、
ペーパーレスで申請処理ができます。

●PDFを複数ページの⽂書を分割できます。必要に応じて、特定のページだ
けを抜き出したり、別々のPDFを⼀つのPDFにしたりと⽂書を再編成できます。
PDFのページの並び替え、特定の章だけ2in1印刷などレイアウトも⾃由⾃在
に変更可能。

■標準価格：12,800円/1L

組織的、⼈的ではカバーしきれないセキュリティ対策として
ソフトウェアで簡単にできる安全管理対策です。
• 持ち出しPC、リムーバルメディアの紛失／置き忘れ／盗難防⽌
• ネットワーク通信上の情報漏えい／搾取／誤送信防⽌
• 復元ソフトを悪⽤した情報の流出防⽌

●フルディスク暗号化
PCのハードディスクをOS含めて丸ごと暗号化。
ハードディスクを抜き取られてもデータを読み取
られることがありません。外部に持ち出すノート
PCやマイナンバー管理PCのセキュリティ対策に。

●フォルダ/ファイル暗号化
ファイルおよびフォルダーを右クリックメニューから
簡単に暗号化可能。（フォルダーの階層構造
を保たれます）パスワードが知らない⼈間は
フォルダやファイルを開けません。

●リムーバブルメディア暗号化
USBメモリーやCD-R、NASなどのリムーバブル
メディアを暗号化。Deslockがインストールされ
たPC以外では内容が参照出来ない様に出来
ます。

●完全抹消ゴミ箱機能
ファイル／フォルダーを完全抹消する機能。
復元ソフトを使⽤しても復元不可なため、
削除ファイルからの情報漏えいを防⽌すること
が可能。

業務改善ポイント：データをまるっと暗号化

業務改善ポイント：PDFの作成・編集・印刷 ⾃由⾃在



BonaCafé 15

オフィスのレイアウトを変えたいけど…

机に椅⼦の買い増しは、
△△△社に連絡して…

電話機の移動と配線は、
○○○社と打ち合わせして…

コンピュータの配線は、
×××社で…

何回も打ち合わせして、
めんどくさい！
⽀払いも⼤変！！

 IT関連業 A社様 社員数 40 名

移転に伴う、電話配線⼯事と設定・LAN配線⼯事

 広告代理業 B社様 社員数 40 名

レイアウト変更に伴う、カーペット張替・什器移設・電話機増設

 精密器具販売業 C社様 社員数 15 名

コスト削減を⽬的とした、電話機⼊れ替え(リース⾒直し)・
回線⾒直し

 医療法⼈業 D社様 社員数 200 名

拠点間ネットワークカメラの設置・LAN配線、及び電話⼯事

当社施⼯実績例

 アパレル業 E社様 社員数 70 名

レイアウト変更に伴う、什器増設・LAN配線、及び電話増設⼯事

お客様と担当営業・専⾨スタッフによる打ち合わせにより、
当社 ワンストップ で、コスト⾒直し・移転・レイアウト
変更が可能です。

お客様と担当営業・専⾨スタッフによる打ち合わせにより、
当社 ワンストップ で、コスト⾒直し・移転・レイアウト
変更が可能です。

お任せください！
ボナファイドなら
全てできます！！
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Moff Bandでお子様から大人まで
感性をより豊かに！！

ビジネスツールではございません！
⼤⼈からお⼦様までどなたでも楽しめますョ

Moff
「⼦どもの遊び」に対する悩みから誕⽣した
商品コンセプト
⼦どもを持つ家族の共通する課題として、おもちゃ
が買い与えては捨てるの繰返しの存在となっている
点や、スマートフォンやゲーム機による遊びが、画
⾯と指先だけで完結しており、⼦どもが活発に⾝体
を動かす機会の喪失と、親⼦間のコミュニケーショ
ンの希薄化に繋がっている点が挙げられる。

■対応機種
iPhone4S / iPhone5 / iPhone5S / iPhone6 / iPhone6 Plus / iPod touch (第5世代以上) / iPad
(第4世代以上)/ iPad mini / iPad Air。iOS8対応。Android 4.4以上。Bluetooth 4.0対応端末
■保証期間： １年間。
サポート対応： ホームページのQ&Aとお客様よりWEBからの問い合わせ（メール回答）になります。
http://jp.moff.mobi/

税込 ¥5,616

2015年4⽉20⽇現在
26種類の⾳源

about
http://jp.moff.mobi/
こちらの商品は、こども達の感性をよりいっそう豊かに
するモノ・コトを、こどもの⽣活にかかわる様々なプロ
ダクツ、あるいはご家族で楽しんでいただけるイベント
やワークショップなどを通じてご提案しています。

これらの課題を解決するためのプロダクトとして、既存のおもちゃや⾝体の動きを拡張し、想
像⼒豊かにコミュニケーションをとりながら、⾝体を動かして遊ぶことができる「Moff
Band」が誕⽣した。

http://o2o.abeja.asia/product/post-4916/
ウェアラブルおもちゃで世界を獲る！「Moff Band」開発者インタビュー(前編) より
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個⼈版からビジネス版への
データ移⾏はもちろん
退職者のデータも社内の
ユーザーにワンクリックで
簡単に引き継ぐことができ
ます。

Dropboxをお使いの皆様へ
今までの使い勝⼿をそのままに“安⼼・安全”に

お使いいただけるビジネス向けのDropboxをご存知ですか？

お仕事で

ビジネス向けDropboxの特⻑

デバイスが盗難・紛失し
た場合でも遠隔からデー
タを削除可能。紛失した
デバイスからの情報漏洩
を防ぎます。

必要に応じてストレージ容
量を無償で追加。ファイル
のバージョン履歴を管理で
き、削除したファイルの復
元が可能。

ストレージ容量
無制限

遠隔削除で情
報漏洩対策

メンバーの追加や削除、
チームフォルダの作成が
できます。アクティビ

ティレポートを⽣成でき
るので、いつ誰が何を共
有したかを管理者が確認

できます。

シンプルな
データ移⾏

徹底した管
理機能

ライセンス体系

アカウントの追加アカウントの追加

⼀般企業 15,000円（税抜）/アカウント（ユーザー）/年※ともに初期費不要
教育、⾮営利機関 13,500円（税抜）/アカウント（ユーザ－）/年

契約中は随時可能。
※追加契約アカウントの終了⽇は初回契約時の終了⽇（更新⽇）に統⼀されるため。残⽉
数分の価格を購⼊いただきます

アカウントの削減アカウントの削減 更新時のみ可能。 ※所定の期⽇までに⼿続きが必要です

価格価格

最⼩契約数最⼩契約数

最⼩契約期間最⼩契約期間

都度更新型 ※次年度も継続利⽤するためには更新⼿続きが必要です契約更新契約更新

アカウントの解約アカウントの解約 更新時のみ可能。 ※所定の期⽇までに⼿続きが必要です

容量容量

3アカウント〜 ※ユーザーアカウント（1アカウントで接続端末は制限なし）

無償で容量を追加可能
※初期導⼊時、チームに対して１ユーザーにつき1 TB (1,000 GB)の容量が提供されます。

必要に応じてさらに容量を追加することも可能です（別途申請）

12ヶ⽉ ※途中解約は承れません

建築 不動産
広告

メディア アパレル アミューズメ
ント
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お客様の声をお聞かせください！

この度、お客様への「より質の⾼いサービス」を⽬指し、キヤノン製複写機をご愛⽤の
お客様を対象にインターネットによるアンケートを実施させて頂きます。
ご多忙の折、恐縮では御座いますが、お⼿元にダイレクトメールが届きましたら、
ご協⼒を賜りますようお願い申し上げます。

◆ 実施期間：2016年4⽉上旬 〜 2016年6⽉30⽇ ◆

お客様に代わり、N`PO컌人による컌컌再컌컌動『未来につなぐ
ふるさとプロジェクト』へ、寄付をさせて컌きます。

アンケートにお答え頂くごとに10円寄付されます！

サービス品質の向上を目指し
お客様の声でボナファイドは成長します

お⼿元にダイレクトメールが届きましたら内側記
載のURLへアクセスください。



会 社 H P h t t p : / / w w w . b o n a f i d e . c o . j p /
会 社 所 在 地 〒 1 6 2 - 0 8 5 4  東 京 都 新 宿 区 南 ⼭ 伏 町 1 - 2 3
設 ⽴ 年 ⽉ ⽇ 昭 和 4 1 年 2 ⽉
従 業 員 数 7 0 名

主な事業内容
• キヤノンOA機器、アップル、IBM、エプソン等コンピュータ及び周辺機器、カシオ「楽⼀」、OA機器サプライの販売
• キヤノンOA機器、アップル、IBM、エプソン等コンピュータ全般のメンテナンスサービス
• 社内LANシステム構築、ネットワーク等のコンサルティング、ソフトウェアのカスタマイズ、インターネットサービス
• オフィス環境什器の販売及び設計、施⼯
• ITコンサルティング事業、WEBサイトの企画、制作、運営、WEBプロモーション、WEBシステム開発、マーケティング

ご意見・ご感想はこちらまで

Bona Café 担当：上野
E-mail：info@bonafide.co.jp

TEL ：03-3513-6571 (代表)
FAX ：03-3513-6572

株式会社ボナファイド 会社情報

お客様の声をお聞かせください！

Bona Café 第19号をご覧頂きありがとうございました。社員紹介
営業部 営業３課 ⼩川 晋です。
埼⽟県さいたま市育ちの39歳です！
私の波乱万丈？な経歴を簡単にご紹介をさせて頂きます。
某⼯業⾼校を卒業した後、幼少期からふれ合う機会が多かった地⽅競⾺（浦和）の厩舎へ所属しました。7年間従事しましたが、落⾺事故でヘ
ルニアを患い、退職せざるを得ない状態となります。他業種での再起を誓い、⼯業⾼校で学んだことを活かして、全館空調システムの施⼯会社
に2年程勤務しました。しかし、この会社が倒産してしまい、まさかの失職・・・。
その後、多種多様なアルバイトを転々としましたが、ふとした縁からボナファイドで仕事をすることになり、現在に⾄ります。
趣味は読書で、最近の⼀押しは ”世界でもっとも貧しい⼤統領ホセ・ムヒカの⾔葉” デス！
休⽇は愛娘と公園で遊ぶことと、家の周りの雑草をブチブチとむしりとることで英気を養っております。
まだまだ勉強しなくてはならないことがたくさんありますが、様々な業種・職場での経験を糧として、全てのお客様にご満⾜頂けるよう尽⼒し
てまいります。
今後ともよろしくお願い致します。

お客様満⾜度調査のアンケートが始まります。
平素より格別のご⾼配を賜り、厚く御礼申し上げます。
毎年のことになりますが、MFPを導⼊頂いておりますお客様を対象としまして、お客様満⾜度調査の
アンケートを実施させて頂きます。
今年も4⽉上旬より、対象のお客様にアンケートのご案内が届くことになっております。
このアンケートを通じまして、お客様より頂戴する貴重なご意⾒・ご要望をもとに、今まで以上の
サービスを創造し提供させて頂きたいと考えております。
ご多忙のところ⼤変恐縮ではございますが、忌憚のないご感想を頂けると幸いに思います。
何卒よろしくお願いいたします。

◆ 実施期間：2016年4⽉上旬〜2016年6⽉30⽇ ◆

お客様のベスト・パートナー
このテーマに応えるために。私たちボナファイドは創業50年

そこに確かなハードウエアと豊かなノウハウを、お客様へ提供してきました。

今も変わらないのは、お客様を思いやる⼼
⽬指すものは、あらゆるニーズに合わせたベストソリューションの提供です。


